Studia Il stopnia

Kierunek: Informatyka

specjalnosé: Cyberbezpieczenstwo

Zagadnienia na egzamin magisterski
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Mechanizm wstrzykiwania zaleznosci oraz rola i podstawowa funkcjonalnosé kontenera loC.
Koncepcja rozwoju oprogramowania sterowanego testami (TDD).

Wozorzec architektury Business Delegate, obszar zastosowan.

Model dojrzatosci ustug sieciowych (ustug RESTful) wg. Richardsona.

Omoéw doktryne cyberbezpieczenstwa RP - przedstaw przyjete definicje.

Zdefiniuj pojecie ztosliwego oprogramowania. Przedstaw taksonomie ztosliwego oprogramowania.
Scharakteryzuj trzy wybrane zagrozenia.

Przedstaw idee atakéw typu DoS i krotko scharakteryzuj ich rodzaje.

Wymien i omow siedem zasad RODO.

Zdefiniuj pojecie podatnosci aplikacji internetowej na ataki, podaj przyktady luk i uzasadnij dlaczego
aplikacje internetowe sg podatne na ataki.

Zdefiniuj pojecie exploit i payload w kontekscie atakéw na aplikacje internetowe, podaj przyktady
narzedzi do tworzenia exploitow oraz wykrywania podatnosci w aplikacjach internetowych.
Zdefiniuj atak Cross-Site Scripting na aplikacje internetowag, podaj typy atakéw XSS oraz przyktady
kontekstéw atakow i metod obrony przed nimi.

Zdefiniuj atak SQL Injection, podaj typy atakdéw SQL Injection na aplikacje internetowe, ich skutki i
metody obrony przed nimi.

Scharakteryzuj trzy techniki atakéw stosowanych w sieciach komputerowych.

Zdefiniuj pojecie "socjotechnika". W jaki sposdb socjotechnika jest

wykorzystywana w sieciach komputerowych?

Zdefiniuj pojecia: Phishing, Spam, Trojan.

Omow mechanizmy zabezpieczen stosowane w sieciach bezprzewodowych Wi-Fi.

Omdéw miary bezpieczenstwa systemu komputerowego.

Oméw jedno z narzedzi modelowania zagrozen systemow komputerowych.

Omow model FAIR pozwalajgcy na szacowanie ryzyka zagrozenia bezpieczenstwa systemu
komputerowego.

Omow role bibliotek atakéw na systemy komputerowe w procesie zapewniania ich bezpieczenstwa.
Omow znane Ci metodyki realizacji przedsiewziecia projektowego. Poréwnaj wybrane metodyki:
tradycyjng i zwinna.

Wskaz rodzaje projektéw informatycznych. Wymien oraz scharakteryzuj metody estymacji kosztu
wybranego przedsiewziecia projektowego.

Wskaz fazy realizacji projektu informatycznego wytworczego i wdrozeniowego. Wymien i omoéw metody
Sledzenia postepu projektu w czasie.

Omoéw sposoby tworzenia struktury zadan w projekcie. Co to jest Sciezka krytyczna? Podaj co najmniej
dwie metody wyznaczania $ciezki krytycznej w projekcie informatycznym.

Charakterystyka systemow rozproszonych - zalety i wady.

Modele programowania réwnolegtego.

Miary efektywnosci obliczen réwnolegtych.

Srodowiska programowania réwnolegtego.

Szyfry podstawieniowe (proste i wieloalfabetowe).

Tajnos¢ doskonata. Twierdzenie Shannona.

Problem pakowania plecaka. Szyfry plecakowe.

Algorytmy asymetryczne. Szyfr RSA.
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Opisz trzy zagrozenia dotyczgce aplikacji mobilnych wedtug projektu OWASP.

W jaki sposéb systemy mobilne (Android, iOS) zabezpieczaja dane przed dostepem nieautoryzowanych
aplikacji?

W jaki sposéb systemy mobilne zabezpieczajag uzytkownika przed dostepem aplikacji do funkcji takich
jak kamera, wykonywanie/ odbieranie potgczen, bluetooth, potozenie?

W jaki sposodb programista powinien chroni¢ wrazliwe dane uzytkownikéw aplikacji mobilnych?
Wyjasnij na czym polega strategia budowania pozycji firmy na rynkach krajowych i zagranicznych w
oparciu o fuzje, przejecia, alianse strategiczne.

Wymien i opisz podstawowe metody wykorzystywane w analizie strategicznej makrootoczenia,
otoczenia branzowego firmy.

Przedstaw zestaw celdw i miernikéw dla wybranej strategii (wzrostu/ stabilizacji/redukc;ji).

Wyjasnij pojecie model biznesu, scharakteryzuj sktadowe modelu biznesu.



